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Rasto Olhava

Uvod

Ludia sa uz od nepaméti snazili uchovat svoje tajomstva. Problémy vsak nastdvaju
ak sa chceme s niekym so svojimi tajomstvami podelif, ale tak aby sa o nich
ostatné neziadtce osoby nedozvedeli. Tento problém sprevadza ludstvo uz mnohé
staroc¢ia a dokonca podmienil vznik novej vedy kryptologie. Pocas tejto prednasky
si objasnime zakladne pojmy z tohto oboru a vyskaSame si spésoby rieSenia na
konkrétnych prikladoch.

Zéakladné pojmy

otvoreny text. povodny text, ktory ideme zaSifrovat
Sifrovy text. zaSifrovany otvoreny text

kryptografia. veda zaoberajlca sa Sifrovanim t.j. zmenou vzhladu textu tak
aby bol obsah textu skryty

kryptoanalyza. veda zaobeajica sa deSifrovanim t.j. odhalenim obsahu Sifro-
vého textu

kryptoldgia. vedna disciplina skladajica sa z kryptoanalyzy a kryptografie
monogram. jedno pismeno

bigram, trigram, ..., polygram. skupina susediacich pismen v pouzivanej
abecede, napr. pentagram PRASE

Sifrovy systém (alebo algoritmus). akykolvek systém, ktory vieme pouzit
na zasifrovanie otvoreného textu

Poznamka. Zistilo sa, Ze utajovanie Sifrového systému je vo viacerych pripadoch
Ako je teda mozné, ze ak poznaju sposob utajenia, nie je ich tloha uz vyrieSena?
Odpovedou je velkost mnoziny klticov. Aj pri pouziti rovnakého Sifrového systému
sa zmenou klica dostdva pred codebreakra (z ang. kryptoanalytik) Gplne nova
tloha. A teda ¢im vicSia je mnozina klacov, tym tazsie je ,odskasat vSetky moz-
nosti(kluce)“. Teda jednym zo znakov dobrej Sifry je aby velkost mnoziny kItcov
presiahla moznosti vypocetnej kapacity aj tych najrychlejsich pocitacov.
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Klasické Sifry

Najstarsie, a teda aj najjednoduchsie Sifry delime na dve zdkladne typy: substi-
tucné a transpozicné. Principom substituénych Sifier je nahradenie znaku z otvo-
reného textu inym (nie nutne inym) znakom, podla ur¢itého pravidla. Pri¢om pri
transpozi¢nych sifrach zamenime len poradie znakov v texte.

Modularna aritmetika

Este pred uvedenim jednotlivych Sifier by sme mali vedief ¢o je moduldrna aritme-
tika. Zjednodusene je to aritmetika v ktorej pocitame len na obmedzenej mnozine
¢isel napr. my budeme pocitat na mnozine 0,1,...,25, pretoZze budeme pouZivat
anglickl abecedu, ktord obsahuje 26 pismen. V praxi to bude vyzeratf tak, Ze ak
posunieme napr. pismeno Y (A =1, B =2, ... ) o pismeno E, ziskame pismeno
D, pretoze Y = 25, E =5 a 25+ 5 = 30, lenze pocitame len na mnozine zvyskov
po deleni 26, kde sa ¢islo 30 nenachddza. A tak ¢islo 30 reprezentuje také pismeno
aké reprezentuje jeho zvysSok po deleni 26, ¢o je 4 = D.

Prehlad sifier

Caesarova Sifra. Sifrovy text vznikne z otvoreného posunutim kazdého znaku
o k znakov. Cislo k je v tomto pripade rovnaké vo vSetkych pripadoch. Nevyhodou
je, ze podet moznych klucov (hodnot ¢isla k) je obmedzeny poc¢tom znakov, ktoré
pouzivame (ozna¢im si ho ako n), a teda nie je problémov ich vSetky odskusat.

Jednoducha zamena. Kazdy znak je nahradeny nie nutne, ale viiésinou inym
znakom z abecedy, ktori pouzivame. Takze klic¢om je konkrétna permutécia zna-
kov abecedy, ktort pouzivame. Velkost mnoziny kli¢ov sa ndm teda rapidne zvysila
(n!) .

Vigenerova Sifra. Je podobna ako Caesarova Sifra s tym rozdielom, Ze pocet
znakov o kolko postivam abecedu nie je rovnaky pre vSetky znaky v otvorenom
texte, ale len pre kazdy s-ty znak. To znamena, ze kIti¢om je retazec znakov odlzky
s, v ktorom kazdy jeho znak reprezentuje prislusny posun.

Vernamova Sifra. Zatial jedind dokazatelne absolitne bezpecna Sifra. S otvore-
nym textom s¢itame ndhodny refazec - klu¢. Nevyhodou je potreba predania klica
adresatovi. Na to mozeme pouzit len cesty aké méme a tie nie st bezpecné, pretoze
by sme nimi potom mohli posielat priamo otvoreny text bez nutnosti zaSifrovat
ho.

Transpozi¢né Sifry. Ako je uz vyssSie uvedené ich principom je zmena poradia
pismen v otvorenom texte. Ich pouZitie vieme lahko rospoznat podla toho, ze
v sSifrovom texte je rovnaky vyskyt znakov ako v beznom jazyku.

Priklad 1. Vieme, Ze nasledujici text bol vytvoreny jednoduchou zdmenou z an-
glického textu, a dalej vieme, Ze medzery v poévodnom texte boli pred zaSifrovanim
nahradené pismenom Z. Najdite otvoreny text.
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MJZYB LGESE CNCMQ YGXYS PYZDZ PMYGI IRLLC PAYCK
YKGWZ MCWZK YFRCM ZYVCX XZLZP MYXLG WYMJS MY G-
PZYWCAJ MYCWS ACPZY XGLYZ HSWBN ZYXZT YTGRN VY-
MJC POYMJ SMYCX YMJZL ZYSLZ YMTZP MQYMJ LZZYB ZG-
BNZ YCPYS YLGGW YMJZP YMJZL ZYCKY SPYZD ZPKYI JS-
PIZ YMJSM YMJZL ZYSLZ YMTGY GXYMJ ZWYTC MJYMJ
ZYKSW ZYECL MJVSQ YERMY MJCKY CKYKG

Priklad 2. Nasledujuci Sifrovy text vznikol z anglického textu, v ktorom boli
medzery nahradené pismenom Z, pomocou Vigenerovej Sifry. Zistite dlzku klca,
klaé a povodny otvoreny text.

HQEOT FNMKP ELTEL UEZSI KTFYG STNME GNDGL PUJCH
QWFEX FEEPR PGKZY EHHQV PSRGN YGYSL EDBRX LWKPE
ZMYPU EWLFG LESVR PGJLY QJGNY GYSLE XVWYP SRGFY
KECVF XGFMV ZEGKT LQOZE LUIKS FYLXK HQWGI LF

Zaver

Tymto chcem podakovat Martinovi Dunglovi, ktorého prispevok o $ifrach mi po-

......

priamo pouzité v mojom.

Zdroje

http://www.karlin.mff.cuni.cz/ tuma/nciphers.html
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