Sifry
|

Martin Dungl

Prednéska bude slozena ze dvou ¢asti. V prvni ¢asti objasnim zakladni kryptolo-
gické pojmy a zdsady a budeme se zabyvat starymi Siframi a zptsoby jejich prolomeni.
Ve druhé ¢asti si povime néco o asymetrické kryptologii, ktera vznikla az ve 2. poloviné
20. stoleti a je zalozena na slozitosti nékterych matematickych problémi. Naplni bude
hlavné systém RSA, hasovaci funkce a s nimi souvisejici elektronicky podpis. Zbude-li
Cas, fekneme si i o tom, jak se d4 hazet minci po telefonu :-).

Pojmy.

e kryptografie — véda o skryvani obsahu (Sifrovani) zprav

e kryptoanalyjza — véda o desifrovani zprav, tedy o tom, jak z Sifrového textu odvodit
otevieny text bez znalosti klice

e kryptologie — kryptografie + kryptoanalyza

e steganografie — véda o skryvéani existence zprav

e text — posloupnost znakt néjaké abecedy, standardné se pouziva anglicka abeceda;
v moderni kryptografii je to posloupnost nul a jednicek

e otevreny text — puvodni zprava pred zaSifrovanim
e Sifrovy text — to, co dostaneme zaSifrovanim otevieného textu

e kli¢ — volitelny element ménici obecny Sifrovaci algoritmus ve specificky postup
Sifrovani; ato¢nik smi znat Sifrovaci algoritmus, nesmi vSak znat kli¢

Definice. Necht M je mnozina moznych otevienych texti, S mnozina Sifrovych
texti, K mnozina moznych kli¢i. Pak se zobrazeni C' : K x M — S prosté proVk € K
nazyva Sifrovact algoritmus. Necht m € M, k € K. Znac¢ime Ci(m) := C(k,m). De-
Sifrovacim algoritmem se rozumi zobrazeni Dy, : Dy (Cj(m)) = m.

Casem se ukézalo nemozné nebo nepraktické zatajovat sifrovaci algoritmus. Je tedy
zédouci zvolit jej tak, aby mnozina kli¢d K byla dost velkd a Gto¢nik nemohl vyzkou-
Set vS8echny klice v ni obsazené. Kli¢ musi bezpodminecné zistat utajen. Vyvstava
problém bezpec¢ného predéni klice zamyslenému piijemci. A. Kerckhoffs formuloval
na konci 19. stoleti nasledujici pravidla vymény kli¢i:

e Nikdy neposilat kli¢ stejnym prfenosovym kanalem jako Sifrovy text.
e Nikdy nesifrovat vice zprav jednim kli¢em.

e Nikdy nesifrovat jednu zpravu vice klici.
Historie zna mnoho piikladi, kdy poruseni téchto pravidel mélo tragické dtsledky.
Jedné se napt. i o prolomeni némeckého kédu Enigma ze 2. svétové valky.
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Jednoduché Sifrovaci algoritmy

Délime na transpozicni a substituc¢ni. P¥i substituci je kazdy znak nebo blok ote-
vieného textu nahrazen v Sifrovém textu jinym znakem nebo blokem stejné délky.
Transpozi¢ni Sifra misto toho premisti kazdé pismeno ve zpravé na jiné misto. Nej-
prve uvedu nékolik substitu¢nich gifer. Nékde budu pod pojmem pismeno myslet jeho
poradové ¢islo v abecedé mod 26.

e Caesarova Sifra. Sifrovy text vznikne z otevieného posunutim abecedy o k znakd,
kde k € {0, ...,25}. Tedy s; = Cr(m;) = (m; + k) mod 26, kde s; resp. m; znadi i-ty
znak Sifrového resp. otevieného textu. Nevyhoda Caesarovy Sifry — pouze 26 klica
(z nichz jeden je slaby), 1ze je tedy vyzkousSet vSechny.

e Jednoducha zaména. Kazdy znak je nahrazen obecné jinym znakem téze abe-
cedy. Kli¢em k siffe je tedy permutace IT : {1,...,26} — {1,...,26}. s; = C(m;) =
II(m;). Pro velky prostor kli¢a (je jich 26!) nebude fungovat stejny postup, jako pii
feSeni Caesarovy Sifry. Lze vSak spolehlivé postupovat tzv. frekvenéni analyzou, tedy
podle ¢etnosti znaki v Sifrovém textu najit jejich pravdépodobné vzory. K sifrovému
textu o 30 znacich uz je zpravidla otevieny text urcen jednoznacné, na text o délce
50 — 100 znakt jiz lze pouzit spolehlivé algoritmy.

e Vigenerova Sifra. Stejné jako v Caesarové Siffe se posouva abeceda, zde vSak
o proménlivy pocet znaka. Tedy s; = (m;+k1) mod 26, s;4+1 = (m;41+k2) mod 26,
Sitn—1 = (Mign—1+kn) mod 26, s;4+, = (Mj+n+ko) mod 26, atd. KIi¢ k je Fetézec
o n znacich, k; znadi i-ty znak klice. Sifru lze fesit napi. tak, ze statistickymi metodami
uréime délku klice a déle postupujeme frekvenéni analyzou.

e Knizni Sifra. Podobné jako u Vigenerovy Sifry s¢itdme po znacich otevieny text
s klicem. Ten je vSak delsi nez otevieny text, nedochézi tak k zadnému opakovani.
Informace o otevieném textu vSak lze zjistit z toho, Ze v knize se vyskytuji slova z né-
jakého jazyka. Zvolime slovo, o kterém ocekavame, zZe se v knize vyskytuje, a zkousime
jej odecist postupné od Sifrového textu. V okamziku, kdy rozdil dava smysl, mame
¢ast otevieného textu. Z té pak postupné mizeme urcit celek.

e Vernamova Sifra. Absolutné bezpecna. Otevieny text je séitdn s ndhodnym
fetézcem — klicem. Nevyhodou je, zZe kli¢ je stejné dlouhy jako otevieny text a vyvstava
nutnost néjak si jej predat. Zkuste si také rozmyslet, k cemu by vedlo opakované
pouziti stejného klice.

e Transpoziéni Sifry. Ruznymi zptsoby je ménéno poradi znaka v textu. Pouziti
transpozi¢ni Sifry pozname tak, Ze v textu je cca stejny pomér vyskytu jednotlivych
znaki, jako v bézném jazyce.

e Steganografické metody. Vytetujete-li zprdvu na vyholenou hlavu otroka, po-
¢kate az mu narostou vlasy a poslete jej za prijemcem, pouzivite steganografii :-).
Pozdéji se pieslo k pouzivani neviditelnych inkousti, jesté pozdéji k mikrofilmim
s fotkou zpravy. V dnesni dobé lze data zakédovat napi. do komprimovanych obrazkt
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nebo MP3 nahravek. Pouziti tam, kde neni zaddouci, aby protivnik védél o pfenosu
informace.

Asymetricka kryptografie

Pouzivaji se dva klice, které jsou vygenerovany zaroven — verejny a privatni. Ve-
fejny kli¢ slouzi k sifrovani, privatni pak k desifrovani. Informace o privatnim kli¢i
je obsazena v kli¢i vefejném, jeho ziskani je vSak ekvivalentni s vyfeSenim vypocetné
velmi slozité matematické tlohy. Ve vétsineé Sifrovacich algoritmi vsak neni tato ekvi-
valence dokazana.

e Systém RSA. Objeven v r.1977, stale nejpouzivanéjsi. Spoléha na velkou vypo-
Getni slozitost faktorizace velkych Cisel. Méjme déano celé ¢islo n, cilem je najit jeho
zapis ve tvarun = p{* -ps? - - Api’“, kde p; jsou prvocisla a e; pfirozena &isla. Pro ucely
RSA volime modul n tak, aby mél ¥adové stovky éislic (za bezpecné se povazuje 1024
bitd), k=2ae; =ex =1.

Jak funguje RSA? Vygenerujeme nezavisle dvé velkd (zhruba stejné) prvodcisla p
aq, p # q. Spofteme n = p-q, A\ = NSD(p — 1,q — 1). Zvolime nahodné ¢islo
e: 1l <e< A aby NSD(e,A\) = 1. Nékdy se e voli pevné (e = 3,e = 65537).
Spocteme d takové, ze plati 1 < d < A a e-d = 1(mod A). Pak vefejnym klicem je
dvojice (n,e) a privatnim dvojice (n,d).

Sifrovani pak vypada nasledovné: Zprava pro $ifrovani se zformatuje tak, aby byla
obsazena v ¢isle m. Pro m musi platit 0 < m < n—1. Je-li na to zprava prili§ dlouha,
rozdéli se na vice &asti. Sifrovy text ziskdme takto ¢ = RSAc(n,m) = m® mod n.
7 c miize ziskat otevieny text pouze piijemce, a to nasledovné: m’ = RSA4(n,c) =
¢* mod n. Zbyva dokazat dvé véci — ze m = m’ a ze prolomeni RSA je ekvivalentni
s faktorizaci modulu n. Dikaz m = m' provedu na pfednésce, opird se o malou
Fermatovu vétu. Ekvivalenci RSA s faktorizaci se zatim nepodafilo prokazat, povazuje
se vSak za pravdépodobnou. Na faktorizaci velkého ¢isla neexistuje uspokojivé rychly
algoritmus.

e Hasovaci funkce. Jsou to takové funkce f : M — S, jejichz vstupni kéd miize
byt prakticky libovolné dlouhy, vystupni kéd ma pifedem pevné stanovenou délku
(zejména 128, 160 nebo 256 bitl) a pro néz je snadné z jakékoli hodnoty m € M
vypoc¢itat s = f(m), ale pro né&jaky ndhodné vybrany obraz s € S nelze (je to pro
nds vypocetné nemozné) najit néjaky jeho vzor m € M tak, aby s = f(m). Této
vlastnosti fikame bezkoliznost. Priklady vyuziti: kontrola integrity, ukladani a kont-
rola piihlasovacich hesel, prokazovani autorstvi, jednozna¢na identifikace dat (jedno-
zna¢nd reprezentace vzoru, digitdlni otisk dat, jednozna¢ny identifikator dat, to vSe
zejména pro digitdlni podpisy), generdtory pseudondhodnych ¢isel.
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e Elektronicky podpis. Je to analogie standardniho podpisu pro elektronické doku-
menty. Jsou na néj dva pozadavky — nepopiratelnost (tfeti strana dokéze rozhodnout,
zda dany subjekt dokument podepsal) a nepadélatelnost (neexistuje zpréava, jejiz pod-
pis je vypocetné schudné najit pouze pomoci vefejného klice a jinych podepsanych
zpréav). Autor zpravy m na ni nejprve pouzije hasovaci funkci h, jeji vystup ¢ pak zasif-
ruje asymetrickou Sifrou f p¥i pouziti privatniho kli¢e. Jeji vystup s pfilozi ke zprave.
Pifjemce pak dostane zprdvu a podpis. Pokud plati s = f; veFejngm klicem (t) =
h(m), je podpis platny.



