Sifrovani
' Petr Simecek

Na prvni prednésce si povime néco o historii Sifer, prodiskutujeme nejbéznéjsi
Sifry (substitu¢ni, translaéni...) a ukdZeme si jejich slaba mista. Nejzajimavéjsi
¢asti prednasky bude FeSeni ruznych netrividlnich problémka (jak héazet koru-
nou po telefonu, jak ,,dokonale“ Sifrovat, jak ukdzat, Ze néco umime dokézat,
aniz bychom to dokazali...).

Druhé pfednaska je na prvni zcela nezavislad. Budeme se bavit o systémech
s vefejnym kli¢em (pfedevsim o RSA).

UZitecné triky z kryptoanalyzy

e Cetnosti znakii + cetnosti bigramii (dvojhldsek).
Viz tabulky na strané ¢. 24.
e Odliseni ndhodného a nendhodného teztu.
k
k=Y (p;?), kde p; je pocet vyskytu znaku i ku po¢tu znaki zkoumaného

=1
textu.

k(GeStina) = 0, 0583.
k(angli¢tina) = 0,0661.
k(némeéina) = 0,0762.
r(ndhodny text) = 5= = 0,0385.
e Periodicnost (posun podle hesla) - sta¢{ uhddnout délku hesla.

0,0198 - n
k-(n—1)—0,0385 1+ 0,0583

1%

r

kde n je délka zkoumaného textu.
e Dalsi triky.

Vyrazné vam uleh¢i praci, pokud znate metodu Sifrovani, pokud uhadnete
osloveni ¢ podpis (nebo vite, Ze v textu je obsaZzeno néjaké slovo). Stoji za to
zkoumat ,zv1astni“ slova (kratkd nebo se stejnymi pismeny na zaGatku a na
konci nebo slova s F,G,Q,W,X).
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Substitucni Sifry

e Posuvné o konstantu - posouvam, az dostanu, co chci.

e Prohdzend abeceda - vyuziji Cetnosti pismen, bigrami, kratkych slov...

e Posuvné o heslo - uhddneme délku hesla (vzorec, opakujici se skupiny), poté
FeSime stejné jako v predchozim pfipadé.

Translacni Sifry

e Obycejnd - odhalim délku hesla, potom text po ,,prouzcich® permutuji, idealni
vyuziti pravdépodobnosti bigramii.

e Riuznd zesloZiténi - metoda plukovnika Roche, dvé hesla...

o Mrizka.

Zajimavé problémky

e Jak chranit zpravu pomoci Sumu?

e Existuje ,,dokonald® Sifra?

e Jak hazet korunou po telefonu?

e Jak Sifrou reprezentovat trezor, jenz jde oteviit k lidmi z n?
e Jak funguje login v poditaci?

e Jak ukazat, Zze néco umim dokazat, aniz bych to dokazal?

Tabulky a kédy

Do tabulky se zapisi hesla, hlasky, dvojhlasky a potom se odkazuje na fadek a
sloupec.

Systémy s verejnym klicem

»,Odemykaci“ kli¢ se 1isi od zamykaciho klice a nelze jej z néj odvodit. Obvykle
byva mozné ,,odemknout a pak teprve zamknout®.
Vyhody:
e Konec nebezpeci spojeného s dopravou klice.
e Vyfesen problém autentifikace.
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Petr Simeéek: Sifrovéani

Matematické pozadi RSA

e (P) =0 (mod p), a {0,a}.
e (a+b)’ =aP +bP (mod p).
e 1 =1 (mod p), p nedsli c.
e ¢#(™ =1 (mod n), (¢,n) =1.

Algoritmus RSA

Podstata - pro dostatecné velké N je prakticky nemozné zjistit rozklad N na
prvocisla. Naopak, pokud mam néjaké docela velké p, snadno zjistim, zda se
jedna ¢i nejdend o prvocislo.

e Zvolime p, g velkd prvoéisla, N =p-q, o(N)=(p—1)- (¢ —1).

e Nalezneme s nesoudélné s N.

e Spocitame ¢: s -t =1 (mod p(N)).

e Zagifrovani bloku W = Z¢ (mod N),W < N.

e Odsifrovani bloku Z = W' = (25)' = Z*' = Z (mod N).
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