RSA pro zacatecCniky

JAKUB ,RoMAN“ KLEMSA

ABSTRAKT. RSA je moderni (1977) asymetrickd Sifrovaci metoda, na které je po-
stavena vétsina dnesnich Sifrovacich systémi. Cilem prednasky bude ukazat princip
fungovani na zakladé Eulerovy véty a ukazka na konkrétnim pfikladé. Pfedvedeme si
i nékteré zpuisoby zlomeni této Sifry, taktéz na prikladech.

Tvrzeni. Pro libovolna dvé cela ¢isla a, b, kde alespori jedno je nenulové, plati
NSD(a,b) = NSD(a — b,b).

My toto tvrzeni budeme pouzivat pouze pro dvé piirozena ¢isla.

Pozorovani. Pro kazdé piirozené ¢islo a plati:' NSD(a,1) = 1, NSD(a,0) = a.

Eukleidiiv algoritmus

Eukleidav algoritmus prevadi hledani NSD dvou pfirozenych ¢isel na hledani NSD,
kde jedno éislo je ostfe mensi. BUNO predpokladejme a > b a postupujme takto,
dokud jsou oba ¢leny NSD nezaporné:

NSD(a,b) = NSD(a — b,b) = ... = NSD(a — kib, b).

Oznacime 71 := a — k1b = amod b a vime, Ze 0 < r; < b. Pokud r; = 0, algoritmus
kon¢i s hodnotou b, pokud ne, opakujeme algoritmus pro dvojici b, r1:

NSD(a,b) = NSD(r1,b) = NSD(r1,b — kor1) = NSD(rqy,72),

kde 7 = b mod r1. Rekurzivné opakujeme, dokud nedojdeme k NSD(ry, 0) = ry.

Tvrzeni. FEukleidiv algoritmus skonc¢i po konecném poctu kroku ve stavu, kdy
NSD(a,b) = NSD(rg,0) = .

KLi¢oVA sLovAa. Eukleidtiv algoritmus, Mald Fermatova véta, Eulerova funkce, Eulerova véta,
RSA, Fermatova a Pollardova metoda.
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Tvrzeni. Zpétnym postupem dokazeme z Eukleidova algoritmu najit celd ¢isla xg,
Yo takovd, Ze NSD(a,b) = axg + byg. Protoze k(ab — ba) = 0 a kazdé z ¢isel a, b je
délitelné NSD(a, b), najdeme zbyvajici feSeni pomoci

NSD(a,b) =k < > + axo + byo

a b —b a

NSD(a,b)  NSD(a,b)
ve tvaru = o + k(b/ NSD(a, b)), y = yo — k(a/ NSD(a, b)), kde k € Z. Ukazuje se,
Ze toto jsou jiz vSechna FeSeni rovnice ax + by = NSD(a, b).

Cvi€eni. Pomoci Eukleidova algoritmu najdéte NSD(432,234) a dvé ,nejblizsi
dvojice celych ¢isel z, y, aby NSD(432,234) = 4322 — 234y.

Zakladni aritmetické véty

Tvrzeni. (Mald Fermatova véta) Pro libovolné prvocislo p a pfirozené ¢islo a ne-
soudélné s p plati
a?” ' =1 (mod p).

Definice. (Eulerova funkce) Hodnotu Eulerovy funkce ¢: N — N definujeme pro
n jako pocet prirozenych c¢isel nepfevysujicich n, ktera jsou s n nesoudélna, tedy

o(n) :=#{keN:k <n, kLn}.

CviCeni. Spocitejte hodnotu Eulerovy funkce, kde p,q prvocisla, k& € N: (1),
e(0), ¢(0"), v(pq).

Tvrzeni. (Eulerova véta) Pro libovolnd dvé pfirozend ¢isla a, n, a L n, plati
a?™ =1 (mod n).

Poznamka. Eulerova véta pro n prvocislo pfechazi v Malou Fermatovu vétu.

Asymetricka Sifra RSA

Sifrovaci metodu RSA navrhli roku 1977 matematici Rivest, Shamir a Adleman.
Jedna se o Sifru s jednim verejnym Sifrovacim klicem a jednim soukromym, desifro-
vacim, odtud asymetricka.

Pro Sifrovani pomoci RSA budeme potiebovat dvé velka (ale opravdu velka) pr-
voéisla p a ¢, jejich vynasobenim dostavame tzv. modulus n = pg. Odtud zname
i hodnotu Eulerovy funkce ¢(n) = (p — 1)(¢ — 1). Déle vygenerujeme vefejny ex-
ponent e takovy, aby e L p(n), 1 < e < ¢(n). Nesoudélnost ovéfime Eukleidovym
algoritmem, odkud zjistime i koeficienty d a k takové, ze ed — kyp(n) = 1. Najdeme
d takové, ze 1 < d < p(n). Toto d pak bude nds soukromy exponent.
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Shriime si, co uvefejnime a co naopak pifisné utajime: dvojici (n,e) uvefejnime
jako vefejny kli¢, dvojici (n, d) uchovdme jako soukromy kli¢ a prvocisel p, g spoleéné
s hodnotou ¢(n) se bezpeéné zbavime.

Postup sifrovani:
(i) od pfijemce nasi zpravy si nechdme poslat vefejny kli¢ (n, )
(ii) zpravu reprezentovanou ¢islem m < n zasifrujeme do ¢ = m® mod n
(iii) pfijemce nasi Sifrovanou zprévu c rozsifruje pomoci soukromého klice (n, d)
stejnym zptsobem: m = ¢? mod n

Tvrzeni. Prom, e, d, n spliujici pozadavky RSA plati

d ed _

' =m m  (mod n).

Na tomto tvrzeni stoji funkénost RSA. Jeji bezpecnost jsme vSak timto neukazali.

Priklad. Kelisova chce poslat Cecilce novy drb podléhajici vysokému utajeni. Ce-
cilka proto vygeneruje dvé ,velkd“ prvocisla 11 a 13, spo¢itd n = 143, ¢(n) = 120 a
vygeneruje e = 13. Eukleidovym algoritmem dostane

120=9-13+ 3,
13=4-3+1,
3=3-1+0.

Odtud 120 L 13 a znd rozklad 1 =13—-4-3=13—-4-(120—9-13)=37-13—-4-120
neboli d = 37. Dvojici (143, 13) posle Kelisce jako vefejny kli¢. KeliSova bude chtit,
jak jinak, poslat Sifrovanou zpravu 42, postupovat bude takto:
(i) z dfivodu zjednoduseni vypocétu rozepise 13 = 23 + 22 4 20

(i) 4213 = ((422)%)% - (42%)% . 42
(iii) 42 mod 143 = 42
(iv) 422 mod 143 = 1764 mod 143 = 48
(v)

)

11

v) (42%)% mod 143 = 482 mod 143 = 2304 mod 143 = 16
(vi) ((422)%)% mod 143 = 162 mod 143 = 256 mod 143 = 113
(vii) 42'3 mod 143 = (113 - 16 - 42) mod 143 = 75936 mod 143 = 3

Kelisova odesle zpét Cecilce zaSifrovanou zpravu 3. Cecilka ji stejnym zpisobem
desifruje svym soukromym klicem d = 37 a vyjde ji dychtivé ocekavana 42.

Jak RSA rozlousknout?

(i) faktorizace n, vypocet ¢(n), pomoci e pak dopocteme i d
(ii) vyuziti chyby pfi Sifrovani (vice exponentt k jednomu modulu apod.)
(iii) vyuziti nékteré slabiny prvoéiselné dvojice p, ¢ — viz déle
Faktorizace malych n problém neni, problém je ve slozitosti algoritmu. Nezname
algoritmus se slozitosti nizsi nez exponencielni (v zavislosti na délce modulu), proto
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nam staci ¢islo n o nékolik cifer prodlouzit a nepfiteli bude trvat nékolikanédsobné
déle rozklad najit. To ¢ini RSA tak bezpecnou.

Fermatova metoda

Tato metoda predpokldda maly rozdil p a ¢, oznacime D := E-%. Vsimneme si, Ze

2
2 2
no (P4 _(p—4
2 2 ’
odtud n + D? = (%)2. Zkousime tedy pro mala D, jestli ¢islo n + D? je &tverec.
Jakmile takové D najdeme, dopoc¢teme snadno p a ¢ ze soustavy rovnic jako

p,q=+vVn+D?+D.

Pollardova p — 1 metoda

Pollardova p — 1 metoda ptfedpoklada, Zze alespoii pro jeden faktor n (ozn. p) mé
¢islo p — 1 v8echny své faktory relativné malé (omezené néjakym b). Nyni mizeme
odhadnout? napiiklad k& = b! jako nasobek p — 1, neboli p — 1 | k. Dle Fermatovy
véty pro dané a nesoudélné s p (coZ neni viibec problém, napi. a = 2) plati

a?’ ' =1 (mod p).
Protoze p — 1 | k, miZzeme tuto kongruenci umocnit do tvaru
a* =1 (mod p).

Odtud p | NSD(a* — 1,n), neboli mtizeme predpokladat, ze p = NSD(a* — 1,n).
Pokud vyjde 1, nas odhad k nebyl nasobkem p — 1 ani ¢ — 1, pokud vyjde n, odhad
k byl nasobkem obou. Timto se dale fidime a zlepSujeme odhad k. Pro silna p, q
je toto hadani velmi obtizné, protoze dokud nenatipujeme vSechny faktory p — 1
(BUNO), dostavame jako NSD 1 a o p — 1 nadale nic nevime. A pokud ano, je dost
pravdépodobné, ze mame i vSechny faktory ¢ — 1 a dostaneme jako NSD n.

Cviceni. (Za ¢okolddu) ,Kapfici pfipluli!“ ozvalo se z telefonu. Spolu s tim i dvé
¢isla, 6901 a 725. Z druhé strany zaznélo 42. Otézkou pro vés je, kolik ,kaptika®
letos vylovime?
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2Lze provést i jiny odhad &isla, které by mohlo byt nasobkem p — 1.
20



