RSA a teorie cisel
| Jakub ,,snEk" Oprsal

Definice. Bud n pfirozené ¢islo. Rekneme, ze &isla a,b € N jsou kongruentni
modulo n pokud n | (a — b). Ekvivalentné pokud a a b dédvaji stejny zbytek po
déleni n. Zapisujeme a = b (mod n)

Véta. (Fermat) Necht a € N a p je prvocislo, navic plati p [ a pak plati:
a?”'=1 (mod p)

Diikaz. Uvazme mnozinu &isel {a,2a,...,(p — 1)a}. Tyto &isla dévaji po dvou
riizny zbytek po déleni p, nebot kdyby ne, tj. ka = la (mod p)) pro néjaka k.l €
1,2,...p—1ak >, pak dostdvime p| (ka — la) = (k —l)a. Tedy p déli bud a, coz
je ve sporu s predpokladem véty, nebo k — [, coz je ¢islo mensi nez p, kazdopadné
dostavame spor. Z toho lze také vidét, ze vSechna davaji nenulovy zbytek po déleni
p. Tedy nabyvaji vSech zbytkt, proto plati:

(p—1)'=1-2---3=a-2a---(p—Da=(p—-1!a' (mod p)

Protoze (p—1)! je nesoudélné s p mohu tuto kongruenci pokratit a dostanu tvrzeni
véty. Il

Véta. (Euler) Necht a,n € N jsou dvé nesoudélng ¢isla a p(n) je pocet Cisel
mensich nebo rovnych n, ktera jsou s n nesoudélna, pak plati:

a?™ =1 (mod n)

Lemma. (Vypocet Eulerovy funkce)  Necht n = pi"p5®---pp* je prvociselny
rozklad ¢isla n (tedy p; jsou po dvou ruznd prvocisla a «; jsou pfirozend). Pak
plati:

az—1 ap—1 _

o(n) =(p1 — 1)pf* 1(p2 — D)p3* "+ (pe — L)ppt ' =

~(o-2) (- 2) ()

Definice. Necht n je prirozené a p prvocislo, pak vddem ¢isla n modulo p na-
zveme nejmensi takové piirozené ¢&islo k, ze n* = 1 (mod p).
Lemma. Necht p je prvocislo a n je piirozené ¢islo nesoudélné s p a k jeho fad.
Cisla a a b jsou libovolnd nezdporné cela. Pak plati:
(i) n** =1 (mod p)
(ii) n* =nb (modp) < a=b (modk)
(iii) & |(p—1)
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Definice. Necht n je prirozené cislo. Prirozené ¢islo a nazveme primitivnim pro-
kem modulo n, pokud je fadu ¢(n). Ekvivalentné pokud a,a',... a?™ davaji
vSechny zbytky modulo n, které jsou s n nesoudélné.

Lemma. Je-li p liché prvocislo, pak existuje primitivni prvek modulo p.

Véta. Necht p je prvocislo, pak plati:

(p—1!'+1=0 (modp)

Véta. (Rabin-Millertiv test prvoéiselnosti)  Pokud n je pfirozené ¢islo, pak plati
implikace:

n—

n je prvocislo=—=Va € {1,2,...,n—1}:a"2

==+1 (modn)
Definice. Piirozené ¢islo n nazveme Carmichealovym pokud pro néj plati:
VaeN:a"=a (mod n)

Carmichaelova ¢isla maji vyznam v tom, Ze co se ty¢e prvociselnych testi jsou
velmi tézko rozeznatelnd oproti prvocislim (diky tomu se jim ¥ikd pseudoprvo-
¢isla). Nejmensi Carmichaelova ¢isla jsou 561 = 3-11-17, 1105 = 5-13-17 a
1729 =7-13-19.

RSA

Sifrovaci algoritmus RSA pati{ mezi asymetrické sifry, tedy pro zasifrovani a od-
sifrovéni jsou pouzity dva rtizné (tedy relativné razné) algoritmy. Kvili tomuto se
musi vygenerovat dva klice a to soukromy a verejny. Kli¢e se generuji nasledovné:
(i) Vybereme dost velkd a dostateéné ndhodnd prvoéisla p a q.
(ii) Spoéitdme n = pg a hodnotu Eulerovy funkce p(n) = (p — 1)(¢ — 1).
n bude pouzito jako ¢ast obou kli¢u, bude se pouzivat jako modul pro
veskeré operace.
(iii) Zvolime ndhodné e takové, ze 1 < e < (n) a e je nesoudélné s p(n), toto
e bude soucasti vefejného klice.
(iv) Ze znalosti p(n) spocteme d tak, ze de = 1 (mod ¢) (n), d bude pouzito
jako soucast soukromého klic.
Tedy méame vefejny kli¢ a to dvojici éisel (n,d) a soukromy kli¢, dvojici (n,e).
Algoritmy na zaSifrovani a odsifrovani jsou jednoduché. Tajnou zpravu, kterou
prevedeme do néjakého rozumného ¢iselného formatu, zasifrujeme tak, ze ji umoc-
nime na e modulo n. Odsifrujeme tak, Ze Sifrovy text umocnime na d opét modulo
n.
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Uvedme jesté jeden nerealny, zato o to ¢itelnéjsi, piiklad pouziti RSA. Nejdiive
si vymyslime dvé prvocisla, tfeba p = 17 a ¢ = 29, spocitdme n = 17 - 29 = 493 a
p(n) = 448 Zvolme si n&jaky rozumny verejny kli¢ e = 33 (e musi byt nesoudélné
s p(n) = 448) a spocitdme k nému soukromy ed + kp(n) = 1, pouzijeme Euklidav
algoritmus na ¢éisla e = 33 a p(n) = 448 a vyjde ndm d = 353 a jako balast
k = —26.

A nyni si vyzkouSejme nase klice s tajnou zpravou m = 42. Nejdiive zaSifrujeme:

s =m® mod n = 4233 mod 493 = 93,
a pak odsifrujeme:
m = s% mod n = 93%°3 mod 493 = 42.

Takze to funguje ;-) (Pro¢, to uz ur¢ité tusite.)
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