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Motivacni Glohy

Uloha. Chcete si s kamaradem hodit minci, ale on je v Ceské Republice a vy v Bot-
swané.

Uloha. Jste mezinarodni pozorovatelé a mate usporadat volby v jedné nejmenované
africké zemi. Muze volit pouze obfan nejmenované zemé a to pouze jednou. Také
hlasovani je tajné.

Uloha. Firma Seznameni tchylt™ provozuje chat, na kterém jsou pravé Alice a Bob.
Alice se rada mazli s plySovymi medvidky a Bob rad hladi mramorové bloky. Chté&ji
zkusit, jestli ten druhy nemé stejnou zalibu. Ale soucasné nechtéji, aby ten druhy
védél, co maji za zalibu.

Kdyz v roce 1972 vyucujici kryptografie oznacil myslenky R. Merkleho za blaboly,
tak asi netusil, Ze za Ctyfi roky tyto bldboly dobudou svét. V roce 1976 panové
Hellman a Diffie publikovali konkrétni algoritmus s vefejnym klicem, coz byla revoluce
v kryptografii. Jiz nebylo potieba utajovat kli¢, ale naopak ho zvefejnit.

Hlavni druhy Sifer

e Symetrické Sifry: Na zasifrovani i rozsifrovani se pouziva stejny klic. Naptikld Cae-
sarova Sifra, Enigma, DES, RC?, IDEA, Skipjack.

e Asymetrické Sifry: Na zasifrovani se pouziva vefejny klic, ktery je volné Siritelny,
a na rozsifrovani se vyuzije soukromy kli¢. Jsou zalozeny na jednocestnych funkcich.
Naptiklad RSA, Diffie-Hellman, ElGamal, Knapsack alg. (Ruksakovy algoritmus).

e Hashovaci funkce: pouzivaji se pro ovéfeni totoznosti, digitalni podpis ... Vysled-
kem jsou radové mensi Cisla, kterd se pfipoji k ptvodni zprave. Jsou vétsinou také
zaloZeny na jednocestnych funkcich. Napiiklad MD?, DSA, XOR.

Pouzili jsme nékteré neznamé pojmy:

Jednocestnd funkce je funkce, ktera se jednim smérem vypocita snadno, ale naopak
tézce. Napfiklad f(x) = 2?4+ x4 1. Pro z = 1 snadno zjistime, ze f(z) = 3. Ale kdyz
vite, ze f(x) = 3, pak neni stejné jednoduché zjistit, ze 1 = 1, z2 = —2.



Valdek '00

Jednocestnd hashovaci funkce jednocestna funkce, ale ze vstupu udéla konstantni
pocet bitu. Pfiklad: Na zac¢atku je vysledek 0. Vezme se dalsi byte zpravy a vy XORuje
se s predchozim vysledkem. Nakonec se pfipoji ke zprave.

V tomto prikladu lze jednoduSe najit zpravy, které davaji stejny vysledek. Jiné
algoritmy to umi fesit. Jak, to se dozvite na pifednésce.

Popis nékterych algoritmii

IDEA (International Data Encryption Standard)

Dilo Xuejia Lai a Jamese Masseyho, které spatiilo svétlo svéta ve Svycarsku. Je
to blokova Sifra s klicem délky 128 biti. Zde popisu algoritmus, ale pro¢ to funguje
se dozvite na prednésce.

Vidy se vezme blok délky 64 bitt a rozdéli se na ¢étyfi ¢asti po 16 bitech (X1, . 4).
Pak se osmkrat provede (nasobeni i séitani je (mod 2'¢), (N) je vysledek n-tého

kroku):
(1) =X K.
(2) = X2 K>
(3) = X3 - K3.
(4) = X4 - Ky.
(5) = (1) zor (3).
(6) = (2) xor (4)
(7) = (5) - K.
(8) = (6) + (7).
(9) = (8) - K.
(10) = (7) + (9).
(11) = (1) zor (9).
(12) = (3) zor (9).
(13) = (2) zor (10).
(14) = (4) zor (10).

Vystupem je (11)(13)(12)(14). A nyni se tento postup opakuje jesté sedmkrat.
Ki,..., KN se dostane, jako rozdéleni klice na 16-bitové podklice, kdyz dojdou, tak
se kli¢ rotuje o 25 bit a znovu se rozdéli.

Rozsifrovani se provadi stejnym postupem, jen s opa¢né vybiranymi kli¢i a naso-
benim a pri¢itdnim inverznich prvku.

Diffie-Hellman
(1 ) Alice (Bob, Certifika¢ni autorita) si zvoli ¢islo n tak, aby n bylo prvoéislo
a aby Z 1 bylo taky prvocislo. K tomu si zvoli libovolny primitivni kofen g k n.

A zvereJm je.
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(2) Alice si vybere velké ¢islo z a spoc¢itd X = ¢g* (mod n).

(3) Bob si také vybere velké ¢islo y a spocitd Y = ¢g¥ (mod n).
(4) Vymeéni si tato ¢isla.

(5) Alice spo¢itd k = Y* (mod n).

(6) Bob spocitd k' = XY (mod n).

k=K =g"v.

Toto se neda pouzit k pfimé komunikaci, ale jen jako vymeéna klice k néjaké syme-
trické giffe. Toto uz napravuje ElGamal. V praxi se pouzivéa spise n = 2™, pro rychlé
pocitani na pocitaci. U.S. patent vyprsel 29. dubna 1997, proto to miiZete pouzivat
bez omezeni.

Priklad. (Za Studentskou pecet) Mé&jme grafy G a Ga. Alice Fika, Ze zné izomorfis-
mus mezi G a G2, a Bob ho straslivé potfebuje. Ale ma i jiné nabidky a nevi, jestli
Alice neblafuje. Alice mu ho samoziejmé nechce ukézat. Vyfeste tento problém tak,
aby Bob na 99.9% védél, ze Alice ma vysnény izomorfismus.
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