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ABSTRAKT. Tento text je volnym pokracovanim mého prispévku 100 veézni a Zd-
rovka. Budeme uvazovat dva subjekty, které se snazi tajné si predat zpravu. VSechna
jejich komunikace je sice odposlouchavana, ale nastésti jsou informace doruéeny v ne-
poruseném stavu.

Jiz nékolik tisicileti se spolu lidé riznymi zptsoby dorozumivaji. Od pocatka
komunikace se pokouSeji zpravy zabezpecit tak, aby ji mohl pfijmout pouze pravy
adresat. Jednim z prvnich dimyslnych systému byla Caesarova Sifra, ktera umoznuje
snadno zakédovat posilany text do zdanlivé necitelné podoby a lusténi je témér stejné
jednoduché. Od té doby lidé vymysleli nékolik dimyslnéjsich technik a s pfichodem
pocitact se obor, kterému se dnes fika kryptografie, zacal neuvéfitelnou rychlosti
rozvijet. Pojdme se spoleéné podivat na nékteré zakladni postupy pouzivané v mo-
dernim Sifrovani. Zac¢neme zdanlivé nesouvisejici a snadnou hadankou, kterd nam
hravou cestou ukaze dilezité myslenky.

Uloha. Alice a Bob jsou ubytovani ve stejném hotelu v oddélenjch mistnostech,
které nemohou opustit. Jedind moznost, jak si mohou néco pfedat, je pomoci poslicka
Evy. Bob chce poslat Alici prstynek, ale boji se, Ze by ho Eva mohla ukrast. Oba
milenci maji na svych pokojich nékolik trezord, visacich zamkd a odpovidajicich
kli¢th. Zamcené trezory muzeme povazovat za nedobytné a navic vime, ze Eva celé
trezory nekrade. Jak to maji udélat, aby se prstynek bezpeéné dostal k Alici?

Reseni. Bob ulozi prstynek do trezoru, ktery zamkne visacim zdmkem a posle Alici.
Ta jesté zamkne trezor jednim ze svych zamk a posle dvakrat zamceny trezor zpatky
Bobovi. Chlapec odemkne sviij zamek, a kdyz Alice obdrzi trezor podruhé, zbyva
na ném pouze jeji zdmek, od kterého méa ona jedind kli¢. Trezor nikdy necestoval
nezamceny a prstynek se dostal od Boba k Alici. Vyuzili jsme toho, Ze se zamky
nemuseji odemykat ve stejném potadi, v jakém byly zamdceny.

Uloha. Peggy pravé vyfesila sudoku, se kterym si Viktor stale jesté nevi rady.
Zda se mu skoro nefesitelné a vibec Peggy nevéri, ze feSeni skutecné ma a nikde
neudélala chybu. Jak Peggy Viktora presvédci, Ze jeji feSeni je spravné, aniz by mu
jakkoliv poradila?
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Uloha. Dvanict organizatorti PraSatka se pii chystani soustiedéni bavi o svyjch
studijnich vysledcich. Chtéli by spocitat, kolik za posledni roc¢nik ziskali v prameéru
krediti, ale kazdy se stydi za to, jak malo jich ma. Navrhnéte postup, kterym pri-
mérny pocet zjisti, aniz by nékdo prozradil svij zisk.

Uloha. Indianka Alice a indian Bob jsou nacelnici spFatelenych indidnskych kmenti
zijicich v nedalekych indidnskych vesnicich. Banditka Eva nemé zadné problémy sle-
dovat vSechny jejich zpravy predavané koufovymi signdly pomoci Morseovy abecedy.
Alice s Bobem se to rozhodli zménit a na schiizce se dohodnou na novém zptisobu
predévani zprav pomoci koutovych signalt. Zkuste jim poradit, jak to udélat.

Symetrické Sifry

Symetrické Sifra je takovy Sifrovaci algoritmus, ktery pouziva k Sifrovani i desifrovani
jediny kli¢. Ten musi byt zndmy obéma strandm pied zahdjenim komunikace a je
potfeba si ho pfedem dohodnout jinou cestou. Podstatnou vyhodou symetrickych
sifer je jejich nizkd vypocetni naro¢nost. Mezi nejjednodussi priklady symetrickych
Sifer patfi substitucni, které jsou ovsem v dnes$ni dobé jiz snadno rozlustitelné bez
znalosti kli¢e za pomoci pocitact.

Asymetrické Sifry

Asymetrické Sifrovani se vyznacuje tim, Ze kli¢ sestava ze dvou ¢ésti. Jedna ¢ast se
pouzivé pro Sifrovani zprav (a pfijemce zpravy ani tuto ¢ast nemusi znét), druhd pro
desifrovani (a odesilatel Sifrovanych zprav ji zpravidla neznd). Je vidét, Ze ten, kdo
Sifruje, nemusi s deSifrujicim pfijemcem zpravy sdilet zadné tajemstvi, ¢imz eliminuji
potfebu vymeény kli¢i.

Sifrovaci kli¢ a desifrovaci kli¢ spolu musi byt samoziejmé svazany, avsak nezbyt-
nou podminkou pro uzitecnost Sifry je praktickd nemoznost ze znalosti Sifrovaciho
klice spocitat desifrovaci.
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